Sicurezza dei file

Attivare/disattivare le impostazioni di sicurezza delle macro.

Una macro ¢ un insieme d’istruzioni che il computer interpreta una dopo I’altra e traduce in
azioni operative, né piu né meno come se fossero state impartite manualmente da noi. Una
macro puo essere eseguita indefinitamente tutte volte che si desidera, e pertanto si rivela una
ottima soluzione per automatizzare una volta per tutte 1’esecuzione di procedure ricorrenti.
Le applicazioni pratiche delle macro sono solo da immaginare: la stampa di una tabella, la
formattazione di un documento, la creazione di un grafico, la ricerca di particolari valori,
ecc.

Le macro, nel caso delle applicazioni Microsoft Office come Word, Excel, Access, sono
scritte nel linguaggio Visual Basic for Application (VBA).
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La sua funzione €& quella di rendere programmabili questi applicativi, allo scopo di
personalizzarli a seconda delle esigenze specifiche dell'utente.

Le macro generate per un file sono parte integrante del file. 1l sistema operativo Windows
visualizza I’icona dei file con macro in modo diverso dagli altri. Hanno un punto esclamativo
che le contraddistingue e un’estensione diversa (xlsm).
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Abbiamo gia visto che I’icona di un file con macro presenta un punto esclamativo, per porre

attenzione sulla diversita rispetto ai file “normali”.
Quando si apre un file con macro il programma ci avvisa della presenza di questo codice con

un awvviso di protezione nella barra di notifica.
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| programmi Office, per impostazione predefinita, disattivano le macro presenti in un file. E
una questione di sicurezza. Non conoscendo a priori il contenuto delle macro presenti, se
sono “sicure” o se ¢ codice “pericoloso” (per questo I’icona del file ha il segnale di
attenzione) scritto per creare dei danni, si decide di disabilitare il codice.

Se si é sicuri del contenuto della macro, ad esempio perché e stata scritta dal proprietario del
file, si puo abilitare il codice con il pulsante Opzioni.



Opzioni di protezione di Microsoft Office @

@ Avviso di protezione - Macro

Macro

Le macro sono state disattivate, Potrebbero contenere virus o altri pericali per la
protezione. Attivare il contenuto disattivato solo se la fonte del file & attendibile.

Avviso: non & possibile stabilire se il contenuto proviene da una fonte
attendibile. Lasciare disattivato il contenuto, a meno che non fornisca
funzionalitd essenziali e la fonte sia ritenuta attendibile.

Literiori informazioni

Percorso file:  C:\...ato'\macroiniziali con celle contiguetarticoli\Formattazione celle. xsm

@ Protegai da contenuto sconosciuto (scelta consigliata)

Attiva il contenuto

Apri Centro protezione | OK | | Annulla |

Le macro abilitate possono essere eseguite, Chiaramente, nel caso di macro di provenienza
non nota o se I’autore delle macro non ¢ attendibile, questa esecuzione potrebbe comportare
dei danni al computer.

E possibile proteggere un documento o un foglio di calcolo dall’apertura e/o dalla modifica
mediante una password. Abbiamo gia visto, nei capitoli precedenti, le caratteristiche che
deve avere una password. Aggiungendo a un documento una password di apertura non sara
possibile aprirlo se non si digita la password corretta. Aggiungendo una password di
modifica sara possibile aprire il documento senza digitare la password, ma esso verra aperto
in sola lettura.

Per aggiungere una protezione mediante password a un documento o foglio di calcolo, per i
programmi Microsoft Office, dal pulsante Office (versione 2007) o dal menu File (per la
versione 2010), si sceglie il comando Salva, o Salva con nome se il documento era gia stato
salvato in precedenza.
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Dal menu Strumenti, selezionare la voce Opzioni generali. Appare la finestra per impostare
le password di apertura e di modifica.
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Opzioni di crittografia file per questo documento

Password di apertura: || |

Opzioni di condivisione file per questo documento
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Protezione macro

Reaolare il livello di protezione per 'apertura di file che potrebbero contenere
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wirus macro e spedificare i nomi degli swiluppatori macro attendibili.




A questo punto si puo digitare una password di apertura e/o una password di modifica del
documento. Verra richiesta la conferma delle password.

i ™
Conferma password M

Reinserire |la password di apertura:

Importante: una volta persa o dimenticata, la password non
potra pill essere recuperata. Ricordarsi di rispettare la
sequenza di lettere maiuscole e minuscole,

[ oK ][ Annulla ]
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Eventualmente, si puo selezionare la casella Consigliata sola lettura: in questo modo
all’apertura del documento verra visualizzato un messaggio che ne consiglia 1’apertura in
sola lettura. Se si modifica il documento aperto in sola lettura, sara necessario salvarlo con
un nome diverso. E possibile selezionare la casella Consigliata sola lettura senza impostare
alcuna password.

Altre impostazioni di protezione sono presenti nel pulsante Office con la voce Prepara.
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Scegliendo la voce Crittografa documento appare la finestra per inserire la password.



Crittografa documento -- &lﬂ
——

Consente di crittografare il contenuto del file

Password:

Attenzione: non sara possibile recuperare le password
perse o dimenticate. E consigliabile conservare un elenco
delle password e dei nomi di documento corrispandenti in
un luogo sicura,

(Si ricordi che per le password viene fatta distinzione tra
maiuscole e minuscole.)

i [ Ok ][ Annulla ]

Il documento protetto da password viene crittografato con specifiche tecniche in modo che
sia illeggibile da chi non € in possesso del codice di accesso.

Nel caso di software libero, come Libreoffice, la procedura per proteggere un documento €
simile. Una volta aperto il file da proteggere, si sceglie Proprieta dal menu File.

Proprieta di Senza nome1 ['5_(|
Generale Descrizione Proprietd personalizzate
Proprieta CMIS | Sicurezza | Carattere Statistiche

Opzioni di condivisione del file

[ ] aprifile in sola lettura

[ ] Registra modifiche

I (0]4 l I Annulla ] I i ] [ Ripristina

Nella scheda Sicurezza fare clic sul pulsante Proteggi.



Inserisci la password @

Password

Passwiord; | |

Confermas; | |

(Caratkeri 1 minimi)
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A questo punto si puo inserire e confermare la password da applicare. Si puo impostare la
protezione con password anche con il comando Salva con nome.
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Impostare una password per file compressi

| programmi di compressione permettono, tramite opportune tecniche, di ridurre le
dimensioni dei file.

Esistono vari programmi di questo tipo come WinZip, WinRar, Tar.Gz, ecc.

Nel programma WinZip, nella versione dotata di funzioni di cifratura, selezionare
Crittografa nella scheda Crea/Condividi.




Crea/Condividi Copia su Backup Strumenti Impostazioni Wisualizza Aiuto Acquista adesso '@'
| By | m = K W
& 8| E 1L BE(Bx2S B b
— L, (o] &
Opzioni ||Crittografa Ridimensiona Converti Filigrana DaPCo SuPCo E- Social  Instant Cosa Comprimi e Ottieni pid
= foto in POF Cloud Cloud mail * Media Messaging condividere = condividi add-on
Avanzato Convertl | file mentre vengono aggiunti Aggiungi a Zi Salva Condividi Add-on di Express
v iu iy Attiva WinZip prima che scads la proval Ahhik o
D
A(qUISta subito Acquista senza alcun rischio 0GGI STESSO dal nostro shop on line sicuro. * CNET editors rating ,39
2 | Nome Tipe Medificato Dimen... Tasso Comp.. Percorso
Selezionati O file, 0 byte Totale O file, 0 byte

Sempre nella scheda Crea/Condividi fare clic sul pulsante Da Pc o Cloud per aggiungere a
WinZip i file da comprimere.
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[ Aggiungi

Fare clic su Aggiungi. Dopo un awvviso relativo ai vantaggi e svantaggi dei metodi di
crittografia, appare la finestra per inserire la password.
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MOTA:  Questa password & valida per tutti i file aggiunti o estratti dall'archivio
finche I'archivic & chiuso.

POLITICA SULLA PASSWORD: La password deve essere lunga almenc & caratteri,

Inserisci password:

Reinserisci la password (per conferma):

[V Nascendi la password

oK [ F— ” . ]
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Scegliere una password e reinserirla una seconda volta. Fare clic su OK. Quando si apre il
file compresso appare la finestra di richiesta della password per decriptare il file.

.

Inserisci password:

[¥] Mazcondi la password

oK Annulla ] ’ Aiuto
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Vantaggi e i limiti della cifratura.

Se si protegge un documento, un foglio di calcolo, un file compresso con una password, per
riaprire il documento & necessario fornire la password corretta. | dati cifrati non possono
essere letti senza la chiave d’accesso e solo il proprietario o il destinatario autorizzato del file
puo leggere il messaggio.

Chiaramente e fondamentale che la password sia conservata dal proprietario in modo sicuro
e che possa essere facilmente ritrovata dallo stesso in caso di bisogno.

La sicurezza dei dati protetti attraverso la crittografia dipende non solo sulla forza del
metodo di crittografia, ma anche sulla forza della propria password, compresi fattori quali la
lunghezza e la composizione della password e le misure che si prendono per assicurarsi che
la password non sono comunicati a terzi non autorizzati.




